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ANWENDERBERICHT:

Die GAD (Gesellschaft fur
automatische Datenverarbeit-
ung) mit Sitz in Minster ist
seit 40 Jahren IT-Dienstlei-
ster, Rechenzentrum und
Softwarehaus fiir 470 Banken
uberwiegend im Norden,
Westen, Osten und Teilen des
Sudens Deutschlands. Ein-
gebunden in den genossen-
schaftlichen Verbund, bietet
sie ein umfangreiches Ange-
bot qualifizierter Bank-
dienstleistungen vor Ort. Ihre
Kernkompetenzen liegen in
der Entwicklung und dem
Betrieb von modernen und
zukunftsfahigen Core-Banking-
Losungen sowie in der Bereit-
stellung hochwertiger und
sicherer Outsourcing-Services.
Zudem berat, schult und be-
treut sie ihre Mitglieder und
Kunden.

Mehr als 1.350 hochquali-
fizierte Mitarbeiter unterstut-
zen die Mitglieder und Kun-
den, vor allem Genossen-
schaftsbanken und Privat-
banken.

NUTZEN

¢ Mandantenfahigkeit

¢ Ein einziges Tool fur GAD-
zentralen und regional
bankinternen Einsatz

* Extrem ressourcensparende
Ubertragung

Mandantenfahig und revisionssicher

In kaum einer Branche werden Sicherheit und Verfiigbarkeit so hoch
bewertet wie in der Kreditwirtschaft. Oberste Prioritat ist: Die IT
muss funktionieren. Unersetzlich ist daher auch ein leistungsfahiges
Fernwartungssystem. Die GAD, IT-Dienstleister der nordwestdeut-
schen Raiffeisen- und Volksbanken, entschied sich fiir NetOp Remote
Control und beauftragte die Xnet Communications GmbH mit der
Implementierung.

DiE HERAUSFORDERUNG

29 Millionen Bankkonten mit jahrlich 9,8 Milliarden Transaktionen zu
managen ist taglich eine neue Herausforderung. Damit dies rund 60.000
Anwendern in 470 Banken erfolgreich gelingt, bedarf es einer zuverlas-
sigen und hochperformanten Informationstechnik. Die GAD betreibt
dafur eine komplexe Infrastruktur, die eine eine Speicherkapazitat von
knapp 80 Terabyte und eine Host-Performance von 33.360 MIPS umfasst.
Die 150 Anwendungen, teilweise Standardlosungen, teilweise auch bank-
spezifische Eigenentwicklungen, liefen bisher auf dem Betriebssystem
0S/2. Als der Hersteller IBM allerdings die Weiterentwicklung dafir ein-
stellte, migrierte die GAD ihre Infrastruktur im Rahmen des internen IT-
Projektes ,,Bank 21 auf Windows- und Linux-Plattformen .

Funktionieren muss es!

Eine der wesentlichen Voraussetzungen fir die tagliche IT-
Administration, die reibungslose Funktionalitat und die effiziente
Anwenderunterstiitzung ist ein leistungsfahiges Fernwartungssystem. Doch
damit nicht genug: Es muss auch die hochsten Sicherheitsanforderungen
hinsichtlich Vertraulichkeit, Datenschutz und Revisionssicherheit im
Kreditwesen erfiillen.

Um in einem realistischen Zeitrahmen die passende Losung auszuwahlen,
schrieb die GAD das Projekt zur Lieferung und Implementierung einer
neuen Fernwartungslosung unter mehreren Anbietern aus. Wichtig war
der GAD ein schlusselfertiges Standardsystem, um ihre
Personalressourcen nicht mit zu groBem Anpassungsaufwand zu belasten.
Zudem sollte die Einfiihrung schrittweise erfolgen, weil auch die neue IT-
Umgebung Zug um Zug implementiert wurde. Ebenso wichtig war der
Know-how-Transfer, so dass die GAD das System spater selbst managen
konnte.

In einer etwa zwolfmonatigen Evaluierungsphase wahlten die
Entscheider der GAD im Juli 2002 die Fernwartungslosung NetOp Remote
Control, die in Deutschland federfiihrend von der Firma Xnet
Communications GmbH vertrieben und implementiert wird.

DIE LOSUNG

Das Projekt startete mit einem Team aus fiinf Xnet- und zehn GAD-
Mitarbeitern. Das erste Ziel war die Fernwartung fur Windows-basierte
Desktops mit grafischer Benutzeroberflaiche und Kommandozeilen-
basierte Server-Systeme. Allerdings ergab sich schon zu Anfang fiir die
konkretere Planung ein Problem: Aufgrund des Stufenkonzepts von
»Bank 21“ waren nur die Anwenderzahlen bekannt, die Windows- und

I'T fiir Banken

FERNWARTUNG FUR VOLKS- UND RAIFFEISENBANKEN



XNET HIGHLIGHTS

¢ Erganzung des NetOp Standards
durch ATOS Software

e Umfangreiches Analyse-,
Design und Konzept-Know-how

o RACF-Integration (LDAP-
Hostanbindung)

XNET COMMUNICATIONS

Die Xnet Communications GmbH
in Hamburg wurde 1996 gegrin-
det und ist ein anbieterunabhan-
giger Systemintegrator fir ein
breites Aufgabenspektrum der
Datenkommunikation im GroB-
kundenumfeld.

Mit insgesamt 50 Mitarbeitern,
35 davon in der Entwicklung, hat
Xnet eigene Produktlinien fur das
IT-Management und die Daten-
verteilung entwickelt.

Einer der Leistungsschwerpunkte
ist die Fernwartung. Hier bietet
Xnet das gesamte Spektrum von
der Beratung und Entwicklung bis
hin zur Anpassung, Implemen-
tierung und regelmaRBigen Aktua-
lisierung eigener und fremder
Fernwartungslosungen.

Das technisch orientierte Team
verbindet die eigenen Produkte
mit Standardkomponenten und
passt sie bei Bedarf an individu-
elle Situationen an, um kunden-
spezifische schlusselfertige Kom-
plettlosungen zu planen, zu ent-
wickeln und zu implementieren.

Auf Wunsch bietet Xnet auch den
regelmaBigen Support und die
Wartung an.

Neben dem Stammbhaus in Ham-
burg hat Xnet Niederlassungen in
Frankfurt/Main, Atlanta (USA)
und Posen (Polen) sowie
Warschau.

XNET ANSPRECHPARTNER

Frank Richters
Stresemannstr. 375, Haus 3
22671 Hamburg

Tel. 040-89702 -0

Fax 040 - 89 702 - 100
eMail: frichters@xdsnet.de
www.xdsnet.de
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Das Handling ist einfach:

Uber ein Single Sign On-
Verfahren loggt sich der
Administrator auf seiner
Remote Control Konsole ein
und offnet dort die NetOp-
Oberflache. Sie bietet ihm
ein Adressbuch mit allen
Endgeraten, Funktionen wie
Fernwartung, Filetransfer,
Chat sowie zusatzliche Sitzungspara-
meter. Durch Mausklick auf das
Zielsystem erhalt er den zu betreuen-
den PC-Bildschirm oder die Server-
Kommandozeile. Im Gegenzug werden
seine Tastatur- und Mauseingaben zum
Zielgerat Ubertragen und ausgefihrt.

Top-Performance

In einem Betrieb wie der GAD miissen
routinemafig bis zu 200 Administra-
toren das Remote Control System
gleichzeitig nutzen konnen. In den
Tests und im Betrieb erwies es sich
dennoch als sehr stabil und benotigt
nur geringe Ubertragungsressourcen
pro Sitzung. So ist die im
Bankenumfald typische 64kbit/s-ISDN-
Leitung ausreichend.

Mandantenfdhig und revisionssicher

Zwei Kriterien waren fir GAD von
hochster Bedeutung: Mandantenfahig-
keit und Revisionssicherheit. Erstere
ist erforderlich, weil alle Desktops und
Server von einem zentralen System
verwaltet werden, die jeweiligen
Administratoren aber nur beschrankte
Zugriffsrechte haben. Die Benutzerver-
waltung, Authentifizierung und Autori-
sierung der Administratoren erfolgt auf
einem Security Server, der Kommuni-
kationsstrom zwischen Banken und
GAD lauft Uber einen eigens entwickel-
ten proprietaren IP-Tunnel.

Die zweite Sicherheitsanforderung
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GAD: Fernwartungslosung - Zentralsystem

betrifft die revisionssichere Dokumen-
tation. Das zentrale Element dafur ist
der von Xnet entwickelte Movie-Server,
der in Verbindung mit dem Security-
Server die Aufzeichnung, Verwaltung
und Archivierung aller Fernwartungs-
aktivitaten auf Filmen Ubernimmt. Sie
werden in einem zentralen und gesi-
cherten Archiv in einer DB2 Datenbank
abgelegt. Davon profitiert auch der
Helpdesk-Mitarbeiter: Er kann seine
Support-Vorgange als ,,Musterlosungen“
abspeichern.

Top-Security

Um die sensiblen Bankdaten in der
End-to-End-Kommunikation gegen
unberechtigten Zugriff oder
Missbrauch zu schiitzen, ermoglichen
spezielle Host-Module auf den
Endgeraten einen verschlisselten
Transfer der Dienste Uber einen TCP-
Port. So war die Losung trotz vieler
Switches, Router und Firewalls nahtlos
in die Netzwerkumgebung der GAD zu
integrieren.

NUTZEN

Mittlerweile wurden circa 30 Prozent
der Endgerate in das Fernwartungs-
konzept ,in time and budget® inte-
griert. Obwohl das Projekt ,,Bank 21“
voraussichtlich erst Ende 2007 abge-
schlossen sein wird, wirkt sich die
schnelle Storungsdiagnose und -behe-
bung schon heute im Tagesgeschaft
positiv aus.



