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f’FIDENTIFIKATION )
Q Monitoring aller relevanten Objekte
im Netzwerk, wie Firewalls, Router,
Switches, Betriebssysteme oder
Anti-Virus Software.

O Standige Analyse von Logdaten in
Echtzeit, um Netzangriffe, verdéach-
tiges Verhalten und Verletzungen
von Sicherheitsrichtlinien aufzuspi-
ren.

Q Priorisierung der Informationen
und Meldungen abhéngig von
kritischen Werten und vordefinierten
Anwendungen, der Tageszeit und
spezifischen Geschaftprozessen
oder Zielsetzungen.

ALARME und REPORTING

Q Sofortige Alarmierung des zustan-
digen Personals oder Managements
Uber mogliche Probleme per Email,
Mobil-Telefon, Pager oder PDA.

Q Definition und Generierung situati-
onsspezifischer Mitteilungen fur das
zustandige Personal, basierend auf
der Klassifizierung des Vorfalls.

Q Erflillung von regulatorischen
Vorgaben mit Hilfe von mehr als 250
vordefinierten Reports flir Manage-
ment, Revision und IT-Audit.

REAKTION

O Aktive Reaktion auf Ereignisse mit
automatisierten Tatigkeiten wie
IP-Adresse blockieren, Routing auf
Null setzen oder Netzwerkinterface
sperren.

Q Reaktion auf interne Vorfalle, Insi-
der-Angriffe oder Verletzungen von
Sicherheitsrichtlinien durch Sperren
der Benutzerkonten, Andern der
Zugriffsrechte, Anhalten von Appli-
kationen oder Herunterfahren von
Diensten.

0 Auswahl aus Hunderten von vordefi-
nierten Regeln zusatzlich Erstellung
kundenspezifischer Regeln fir Ihre
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WAS IST LOS IN IHREM NETZ?
p

\ besondere IT-Umgebung. Y,

DAS PROBLEM
Der Backbone Ihres Netzwerkes besteht aus einer Vielfalt an spezialisierten sicherheits-
relevanten Devices und Systemen, wie Firewalls, Router, Switches, Virenscanner oder
auch Intrusion Detection Systemen. Tagtéglich erzeugen diese Systeme eine wahre Flut
an Logdaten und Events. Dieser uniberschaubare Ozean von Millionen an Daten enthalt
geschéftskritische Informationen, die fiir Ihr Unternehmen lebenswichtig sind, bzw. von
regulierenden Behérden abverlangt werden. Die Aufgabe des Sammelns, der Uberwa-
chung und der Reaktion auf diese Informationen und Ereignisse kann ohne den Einsatz
eines modernen Sicherheits-, Informations- und Event Management Systems (SIEM) nicht
bewéltigt werden.

Traditionelle Werkzeuge fiir die Analyse von Logdaten und auch das Netzwerkmanage-
ment kdnnen beim Aufspiren krimineller Handlungen nur bedingt und sehr eingeschrankt,
weil zeitversetzt helfen. Die verwendete Technologie ist von Natur aus passiv. Leider be-
richten die meisten Unternehmen, die solche ,einfachen” Lésungen einsetzen, dass diese
Werkzeuge zu wenig leisten, um die Sicherheit der Netzwerke zu erhhen. Einen Beitrag
zur aktiven Verteidigung des Netzwerkes kdnnen diese L6sungen tberhaupt nicht bieten.

DIE LOSUNG

Systeme zur simplen Logdaten-Ablage und einfache forensische Werkzeuge (meist
,hausgebacken) kdnnen heutzutage nicht mehr die richtige Antwort sein. In einer Welt, in
der der letzte Wurm das gesamte Internet in weniger als 10 Minuten Uberflutete, zahlen
Sekunden. Die Analyse in Echtzeit, direkt im Speicher, ist der Schliissel zum Erfolg. Wenn
das jetzt mit einer unternehmensweiten Netzwerkansicht kombiniert wird, kdnnen Sie
sofort auf Netzangriffe und Insider-Attacken in Netzgeschwindigkeit reagieren. Es ist die
Aufgabe Ereignisse zu erkennen, zu analysieren, zu korrelieren und sofort entsprechende
Aktionen einzuleiten. TriGeo Network Security hat die reine passive Verwaltung von
Logdaten mit véllig verzogerten Analyse in eine proaktive, echtzeitfahige Netzverteidigung
verwandelt.

Nur die Losung TriGeo SIM verbindet Logdaten-Echtzeitanalyse und Ereigniskorrelation
mit Endpunktsicherheit zu einer einzigartigen ,Active Response* Technologie. Das Resul-
tat ist eine noch nie dagewesene Netzwerktransparenz, -Sicherheit und -Kontrolle.
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GESCHAFTS-
ANFORDERUNGEN

IT-Umgebung
Vielfalt und Komplexitat

Die heutige IT-Umgebung ist vielfaltig und kom-
plex: Netzwerkgerate, Betriebssysteme, Anwen-
dungen und und und... Immer mehr Hersteller
produzieren eine Uberwaltigende Anzahl von
Alarmen und Berichten, die leider den Blick auf
das Ganze verwischen. Unsicherheit macht sich
breit. TriGeo SIM ist die strategische Lésung,
die diese Daten sammelt, standardisiert, analy-
siert und Prioritaten fiir die Security erstellt; und
zwar fiir lhre gesamte IT-Umgebung.

Komplexe Vorschriften
und Standards

Heutige Unternehmen kommen kaum noch
hinterher, die rechtlichen Vorschriften, wie z.B.
EuroSOX, Basel Il, PCI, GLBA, NCUA, FDIC,
HIPAA, SOX um nur einige zu nennen, einzu-
halten. TriGeo SIM ist beides, eine einzigartige
Netzwerkverteidigungs-Technologie UND eine
abgenommene revisionssichere Lésung, die die
Anforderungen an das Log-Management und
das Event-Monitoring gewahrleistet und Sie

mit audit-sicheren Reports unterstiitzt und lhre
Unternehmens-Policies umsetzt und Sie bei der
Einhaltung von SLA's unterstiitzt.
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Personal und Ressourcen sind
begrenzt

TriGeo wurde fiir das wirkliche Leben designed
und gebaut. Nur sehr wenige Unternehmen
konnen sich den Luxus eines 24/7-Sicher-
heits-Centers leisten, wenn sie (iberhaupt das
Personal dazu haben. Die TriGeo SIM kommt
als fertige Appliance. Fir die Installation,
Konfiguration oder auch Tuning stehen wir, Xnet
Communications, Ihnen gerne zur Seite.

Mit dem Einsatz von TriGeo konnen Sie einen
zusatzlichen Mitarbeiter mit echtzeit-netzwerk-
analyse Fahigkeiten in Ihrem Team begrissen.

Policy Implementierung und
die Insider-Herausforderung

Die vergangenen Jahre zeigten ein Wachstum
an Datendiebstahl, verursacht insbesondere
durch eigene, interne Mitarbeiter. Ausgehend
von dem finanziellen Anreiz sensitive, perso-

nenbezogene, oder auch Firmendaten illegal

zu verdussern, miissen Sie erkennen, dass hier
eine neue Herausforderung auf Sie zukommt.
Mit der TriGeo SIM kénnen Sie kontinuierlich

Ihr Netz monitoren und aktiv dafiir sorgen, dass
Ihre IT-Richtlinien eingehalten werden. VerstoRe
kénnen Sie nun zum Zeitpunkt des Entstehens
feststellen, nachverfolgen und aktiv bekdmpfen.

Friihwarnsystem und
sofortige Reaktion

Neue Herausforderungen, wie undokumentierte
Fehler, Zero-Day Attacken, Wirmer und Viren
entstehen taglich neu. Die Attacken werden
zudem immer intelligenter, mutieren und
Uberfluten alles. Wenn ein Produktivsystem
oder -Dienst versagt, leidet das komplette
Unternehmen und verursacht haufig auch er-
hebliche finanzielle Schaden. TriGeo verwendet
patentierte Technologien, die es lhnen erlauben
sicherheitsrelevante Vorfalle in Sekunden (nicht
Tagen!) zu erkennen und reagieren.
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Network Security

TriGeo Network Security bietet Systeme fiir Sicherheitsinformationen und Event Management (SIEM). Speziell
designed fiir das Corporate-Umfeld. Das vielfach ausgezeichnete Produkt kombiniert Echtzeit-Log-Analysen,
Event-Korrelation und Endpunkt-Sicherheit mit einer einzigartigen aktiven Reaktions-Technologie. Das Ergebnis
ist: vollige Netzwerktransparenz, -Sicherheit und Reaktionsfahigkeit.

TriGeo hat ihren Einsatz tiber vertikale Mérkte hinweg: Gesundheitswesen, Behérden, Produktion, Handel
und Medien/Unterhaltung. TriGeo wurde 2007 von Gartner als flihrend im Bereich SIEM und dem ,Magischen

Im deutschsprachigen Raum (D/A/CH) wird das Produkt TriGeo uber den Platinum Partner Xnet Communica-
tions GmbH vertrieben. Xnet ist seit Uber 10 Jahren als Systemintegrator und Distributor im Bereich Netzwerke
und Security flir namenhafte Corporate-Kunden tatig. Das Produktportfolio wird mit eigenen Softwareprodukten

Fir weitere Informationen, oder auch fiir eine Live-Demo der Produkte, wenden Sie sich bitte an
Xnet Communications GmbH — Vertrieb unter Tel.: 040 — 89 702 — 0 oder besuchen Sie www.xdsnet.de.
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